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メッセージラボ インテリジェンス： 2010年 2月 

「2月はスパム数が急増した一方で、メッセージ サイズは縮小」 

 

「メッセージラボ インテリジェンス月次レポート： 2010年 2月号」では、2010年 2月期における脅

威の最新動向を盛り込み、ウイルスやスパムなど脅威コンテンツとの継続的な攻防について詳し

くお伝えいたします。 

 

 

レポートの主な内容 

 ̧ スパム ― 2月は 89.4% （前月比5.5%増） 

 ̧ ウイルス ― 2月は 302.8通あたり1通にマルウェア （前月比0.03%減） 

 ̧ フィッシング ― メール456.3通あたり1通でフィッシング攻撃 （前月比0.04%減） 

 ̧ 悪質なウェブサイト ― 1日あたり4,998件のウェブサイトをブロック （前月比184%増） 

 ̧ ブロックされた悪質ウェブサイトのうち2 月に新たにブロックされたものは全体の41.6%

（前月比 0.1%増） 

 ̧ ブロックされたウェブベースのマルウェアのうち2月に新たに確認されたものは全体の

13.3% （前月比 1.2%減）  

 ̧ 2月のスパム急増にGrumとRustockが関与 

 ̧ スパム数が増加した一方で、ファイル サイズは縮小  

 ̧ Waledacボットネットがふたたび活動を活発化（ボットネット遮断前） 

 ̧ バンクーバーオリンピック関連マルウェア 

 ̧ Gumblarアップデート 

 

今月の分析  
 

2月のスパム急増にGrumとRustockが関与 

予想していたとおり、2月にはバレンタインデー関連のスパム攻撃が多数発生しました。この時期、

多くのスパマーが、メッセージの内容を2月14日にまつわるものへと変更します。とは言え、今月ス

パム数が5.5%も増加したのは、かならずしもバレンタインデーだけが原因ではありません。 

 

図1にあるように、2月に入って2度スパム数が急増していますが、詳しい分析の結果、その原因

が明らかになってきました。 
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図 1 2月のスパム数急増 
 

 

図 2は、スパム送信数の多いボットネット上位10種の最近３カ月間のアウトプット状況を示すグ

ラフです。これを見ると、GrumとRustockの活動の活発化が、送信数の増加に関係していること

が分かります。 

 

 

 

図 2 TOP10ボットネットから発信されるスパム数（直近の３カ月間からのデータ） 
 

 

図 3のグラフは、Grumボットネットを発信源とするスパム数の過去12カ月間の相対的な変動を

示しており、2010年 2月 5日からアウトプット数が51%増加していることが分かります。 
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図３ ３カ月間のGrumボットネッからのスパム送信数 
 

数日後には、Grumからのスパム送信数は、ふたたび減尐しています。通常、Grumから送信され

るスパムは全体の17%程度ですが、2月の急増時には26%を占めていました。他の主なボットネッ

トが、普段どおりの活動を続ける中、世界の総スパム数は25%増と、大幅に増加する結果になり

ました。 

 

2 月 5 日以降、Grumが配信するスパムの内容は、以前と変わっていないものの、送信数が目立

って増えているのがサブジェクトに「Hi」と書かれたスパムです。 

 

この「Hi」スパムを詳しく見てみると、図4 に示すような「Canadian Pharmacy」を語ったものである

ことが分かります。このようなスパム メールは、2009年および2010年の現在までにメッセージラ

ボ インテリジェンスによって、すでに相当数が確認されています。 

 

現在、医薬品スパムは、全体の約 65%を占めており、以下、時計（14%）、カジノ（5%）、ダイエット

（5%）と続きます。 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

図４  Canadian Pharmacyの「Hi」スパムの例 
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確かなことは分かりませんが、この攻撃に関与しているスパマー達は活動を加速しようとしている

ところか、あるいはすでに成功を確認していて、さらに送信数を増やすよう指示を出したのではな

いかと思われます。もしくは、Grumボットネットで他の活動をしていたリソースの手が空き、スパム

攻撃用のリソースを増員できたのかもしれません。 

 

メッセージラボ インテリジェンスでは、2月 17日にもスパムの急増を確認しています。この日、世

界のスパム数は 25%上昇し、2 月 5 日をさらに上回る数となりました。これは、Rustockボットネッ

トからのスパム アウトプット数が大幅に増えたことによるものです（図5を参照）。 
 

図５  3か月間のRustockからのスパム 
 

増加したスパムの大半で、図6のような内容のメッセージが使われていました。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 6  Rustockから発信されたCanadian Pharmacyスパムの一例 
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これらのスパム メールのハイパーリンクをクリックすると、前の例と同じように「Canadian 

Pharmacy」スパム関連のドメインに誘導されるようになっています。これらの「Canadian 

Pharmacy」サイトの宣伝を行っているスパマー達が、今月に入って大量のスパムを送りつけるた

めに複数のボットネットを利用していることは間違いありません。これらのスパムは、いずれも同じ

「Canadian Pharmacy」サイトに誘導する内容となっています（図7を参照）。 
 

 
 

図 7 典型的なCanadian Pharmacyスパム サイトのバナー 

  

このたった1つのスパム攻撃によって、2月に入り各国でスパム レートが急増し、その結果、世

界のスパム レベルが大きな影響を受けています。このような最近のスパム パターンから判断す

ると、数週間の内にさらなるスパムの急増があることも予想されます。 

 

 

スパム数が増加した一方で、ファイル サイズは縮小 

図 8にあるように、添付ファイルを含むスパム メールの数は、過去 12ヶ月間にわたって減尐して

おり、2009年 4月時点で全体の5～10%だったのに対し、現在は1%未満です。 
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図 8  添付ファイルを含むスパム メールの割合の推移  
 
 
また図 9 のグラフから分かるように、スパム メールの平均ファイル サイズ（バイト）も昨年から一

貫して縮小しています。これには、いくつかの原因が考えられます。たとえば、画像をオンラインで

ホスティングするスパム メールが増えたこともその1つです。これらのスパムでは、画像をメール

に直接添付する代わりに、無料の画像ホスティング サービスを使う方法がよく用いられます。 
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図9 スパム添付ファイルの平均サイズの推移（バイト）  
 

 

さらに、スパム メールの平均ファイル サイズが減れば、ボットネットがより大量のスパムを送りつ

けることが可能になります。 

 

添付ファイルのないスパム メール（全スパムの約99%）の平均ファイル サイズは、3.3 Kbです。残

りの1%が、添付ファイルを含むメールとなるわけですが、添付されることの多いファイル形式上位

10種は、以下のようになっています。 

 
File Type Average message size (Kb)  

wmv        9,759.8  

png          195.0  

pdf          163.4  

bmp         97.4  

doc             94.0  

jpg              78.2  

post         65.6  

jpeg        55.1  

mail          52.6  

gif             50.9  

html         45.7  

xls             37.0  

zip            32.1  

図9 添付ファイルの種類と平均サイズ（バイト）  

 

2010年の現時点において、添付ファイルを含むボットネット スパムはわずか0.56%と尐数ですが、

添付ファイルを特に多く利用しているボットネットというのも中にはあります。たとえば、Cutwail ボ

ットネットの場合、送信されるスパムの6.2%に添付ファイルが含まれています。活動を活発化させ

ているBredolab 攻撃のように、最近では、添付ファイルの多くがマルウェアに関連するものとなっ

ており、ファイル形式としては.zip がよく使われています。以下は、よくあるサブジェクトおよび対応

する添付ファイルをまとめたものですが、これを見ても.zipが一般的であることが分かります。 
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Xarvesterボットネットもまた、添付ファイル型スパムを大量に送信しており、約3.1%が添付ファ

イルを含むスパムとなっています。これらのほとんどは、.gif画像が添付されたロシア語のス

パムです。 

 

しかし最近では、他のボットネットの送信するスパムで、添付ファイル型スパムが占める割合

は、1%未満と、きわめて低くなっています。 
 

 

Waledacボットネットがふたたび活動を活発化（遮断前） 

図11のグラフにあるように、Waledacボットネット関連のマルウェア感染メールが、幾度か注目すべ

き増加を見せています。Waledacは、今は無きStormから派生したボットネットであるとの見方が一

般的です。Stormは、2007年1月に勢力を拡大したものの、2008年には弱体化し、2008年11月にカ

リフォルニアに本拠を置くISPのMcColoが閉鎖されたのと同時に姿を消しました。 

 

 

 

 

 

 

 

 

 

 

 

 
図11 – Waledacマルウェア メール捕捉数（18カ月間） 

 

Waledacマルウェアの最初の例は2008年4月に発見されています。 以前のStormボットネットマル

ウェア（通称Peacomm）と似通ったテクニックを利用して活動していました。翌年の2009年4月8日、

Downadup.C (通称、Confickerとして有名) に感染したコンピューターが、ピアトゥピアチャネルから

２つのファイルをダウンロードするよう操作され、その２つのファイルのうち１つは、Downadup.C コ

ードを、そしてもう１つは、Waledacマルウェアのために利用されました。さらに、Bredolab マルウェ

ア（トロイの木馬）は、Waledacマルウェアを投下する動きをします。そうやって感染させられたコン

ピューターは、サイバー犯罪者の配下でスパムを吐き出すエンジンとして利用されるのです。 
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Subject: updated account agreement (agreement.zip) 

Subject: Do you like to find a girlfriend like me ? (myphoto.zip) 

Subject: You've received a postcard (ecard.zip) 

Subject: Conflicker.B Infection Alert (open.zip) 

Subject: Notification of Limited Account Access RXI034 (resolution center.html) 

Subject: DHL Services. Please get your parcel NR.67554 (67554.zip) 

Subject: UPS Delivery Problem Number 37678. (ups_invoice_nr28714.zip 
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2009年1月以降、Waledacから送信されるマルウェアは、比較的尐ない状態でしたが、2010年1月

に新たな急増が確認されています。とは言え、その割合は同月に捕捉されたマルウェア全体の1%

未満にすぎません。 

 

 

Waledacは、かならずしも自らが悪質メールを配布するのではなく、新しいコンピュータを探してそ

れらを利用しようとしています。図12は、最近確認されている典型的なWaledacマルウェアですが、

このメールはCutwailボットネットから送信されたものです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
図 12 – Cutwailから送信された最新のWaledacマルウェア感染メールの例 

 

 

Waledacボットネットを利用しているスパマー達は、また現在有効な個人のメール アドレスのみを

使うよう最新の注意を払っているようであり、従来の無効なハニーポット アドレスをうまく回避して

います。おそらくは、大手のフリー ウェブメール ホスティング サービスを使った主要攻撃にターゲ

ットを絞っているのだと考えられます。 

 

 

バンクーバーオリンピックを題材にしたターゲットマルウェア 

メッセージラボインテリジェンスでは、バンクーバーオリンピック開幕に乗じたスパムの大洪水を予

測していましたが、オリンピックをテーマとしたスパムの尐なさに驚いています。しかし、実際に発

生したのは、より悪質なメール攻撃であり、サイバー犯罪者は、オリンピックにかこつけてマルウェ

アを配信し、尐数の特殊なターゲット型攻撃をしかけてきました。 

 

図 13は、「役立つバンクーバーオリンピック観戦の情報とリソース TravelSmart 2010.htm」という

タイトルで、サイバー犯罪者より送りつけらたメールの一例です。 

 
 



  

   9 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 13 – IFRAMEタグが ‼ ‴⁵‍マルウェア感染メールの例 

 

メールに含まれるハイパーリンクは、いずれも正規サイトにつながる正式なリンクですが、ひそか

にHTML IFRAMEタグがメールに埋め込まれており、受信者のコンピュータにマルウェアをドロップ

するのにこれが使われる仕組みになっています。 

 

メッセージラボインテリジェンスでは、さらに図14 の「オリンピックをよりおもしろくするにはどう

すればいいか?」というタイトルのサイバー攻撃を含むメールを検知しました。 

 

メールの本文自体はごくシンプルですが、このメールには、プレゼンテーション ファイルが添付さ

れており、これがCVE- 2006- 0022脆弱性を利用して受信者のコンピュータで隠し、実行ファイルを

展開しようとします。この脆弱性は、攻撃者がメモリ破損を引き起こす不正なレコードを利用して

任意のコードを実行することを可能にするものです。この悪質な実行ファイルは、基本的には連鎖

攻撃の一種ですが、最初の感染が発生して以降、これまでに多くのアンチウイルス ベンダーによ

って「スパイ エージェント」として検出されています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 14 – オリンピックを題材にしたターゲットアタックの例 
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2 月に入って、この攻撃はわずか3 例しか確認されていませんが、もともと広くばらまかれる設

計にはなっていないようです。ターゲット型攻撃として、尐数の特定ユーザーのマシンにアクセス

することを目的に作られたものであり、1 つでも成功すれば、受信者に大きな損害をもたらす可能

性があります。 

 

 

Gumblarの最新動向 

昨年末、日本の3つのウェブサイトがGumblarに感染したことが確認されていますが、その後もメッ

セージラボ インテリジェンスでは、同ウイルスの最新動向を追跡しています。Gumblarの活動は、

しばらく前から活発化しており、特に1月17日にはブロックされた悪質な攻撃の25%を占めるほどで

した。1月全体としては、1日あたりのブロック数はさほど多くなく、1日の平均ブロック数は46件（ブ

ロックされた悪質なウェブサイトの2.3%）となっています。 

 

最新のGumblarの活動に関する情報は、プレスリリースをご覧ください。 

http://www.messagelabs.co.jp/resources/press 

 

 

 

世界的傾向とコンテンツ分析 
 

メッセージラボのHosted Email AntiSpamとHosted Email AntiVirusは、未知の悪意ある送信元を

発信源とし、正当な受信者に宛てて送信された迷惑メールを特定した上で、それらを遮断するた

めのサービスです。 

 

 

Skeptic™ Anti- Spam Protection： 2010年 2 月、世界全体のメール トラフィックに占めるスパム

の割合は 89.4% （メール1.12通に1通）で、前月比で5.5%増加しました。 

 

2005 2006 2007 2008 2009 2010

Italy

Denmark

Russia

Germany

Netherlands

93.4%

92.8%

91.8%

91.3%

91.2%

Engineering

Automotive

Telecoms

Retail

Education

93.1%

92.0%

91.5%

91.1%

90.8%

1-250

251-500

501-1000

1001-1500

1501-2500

2501+

88.9%

89.4%

89.9%

89.1%

91.0%

89.5%

Spam Rate

February 2010

89.4%
83.9%

85.6%

Last Month:

Six Month Avg.: Top 5 Geographies Top 5 Verticals By Horizontal

89.4%

 
 
2月期は、イタリアが、スパム レベル93.4%を記録し、スパム最多受信国となりました。米国、カナ

ダ、英国のスパム レベルは、それぞれ90.2%、88.0%、88.6%となっています。また、オランダ、ドイツ、

オーストラリアのスパム レベルは、それぞれ91.2%、91.3%、89.5%でした。香港、シンガポール、日

本、中国のスパム レベルは、それぞれ90.6%、87.8%、86.2%、91.0%でした。 

http://www.messagelabs.co.jp/resources/press
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2月に ‾スパムの被害を受けた業種は、エンジニアリング部門で、スパム レートは93.1%でした。

教育部門のスパム レベルは、90.8%、化学/製薬部門は 89.3%、IT サービス部門は89.8%、小売り

部門は 87.6%、公共部門は87.6%、金融部門は88.4%となっています。 

 

 

Skeptic™ Anti- Virus and Trojan Protection： 2月期、メール感染型ウイルスがメール トラフィック

全体に占める割合は302.8通に1通（0.33%）で、前月比で0.02%増加しました。 

 

2 月期には、悪質ウェブサイトへのリンクが張られたメール感染型マルウェアが全体の 30.5%を占

め、2010年 1月から17.3%増加しています。 

 
中国のマルウェア感染メールの割合は、62.4通に1通と、2月の最多感染国となっています。米国

とカナダのウイルス レベルは、それぞれ488.6通に1通と、364.8通に1通となっています。ドイツの

ウイルス レベルは275.8通に1通、オランダは616.3通に1通となっています。オーストラリアでは、

315.1通に1通、香港では272.2通に1通、日本では602.6通に1通、シンガポールでは319.2通に1通

の割合で、悪質メールが検出されています。 

 

2月にウイルス攻撃の最大のターゲットとなったのは、公共部門で、88.1通に1通のメールが悪質

であるとしてブロックされました。化学/製薬部門のウイルス レベルは、283.3通に1通、ITサービス

部門は328.2通に1通、小売部門は564.7通に1通、教育部門は149.0通に1通、金融部門は350.4通

に1通となっています͂ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2005 2006 2007 2008 2009 2010

China

Taiwan

United Kingdom

Brazil

Austria

1 in 62.4

1 in 109.8

1 in 169.6

1 in 196.5

1 in 211.2

Gov/Public

Sector

Education

Accom/Catering

Marketing/Media

Marketing/Media

1 in 88.1

1 in 149.0

1 in 192.0

1 in 207.0

1 in 239.9

1-250

251-500

501-1000

1001-1500

1501-2500

2501+

1 in 258.9

1 in 358.3

1 in 334.9

1 in 363.6

1 in 313.7

1 in 252.8

Virus Rate

February 2010

1 in 302.8
1 in 326.9

1 in 280.6

Last Month:

Six Month Avg.: Top 5 Geographies Top 5 Verticals By Horizontal

1 in
302.8

 VIRUSNAME Total

Exploit/Fraud-AccUpdate 24.7%

W32/Prolaco-gen-4b33 6.0%

Trojan.Bredolab 5.3%

Trojan.Bredolab!eml 4.8%

Exploit/MimeBoundary003 3.7%

W32/Prolaco-gen 3.3%

Packed.Generic.265 2.8%

HeurAuto-fa70 2.4%

Packed.Win32.Krap.x 2.2%

Outlook/DateExploit 2.0%
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フィッシング：2 月のフィッシング活動は、0.04%増加し、メールの456.3通に 1 通（0.22%）に何らか

のフィッシング攻撃が含まれていました。ウイルスやトロイの木馬といったメール感染型の脅威全

体に占める割合で見ると、フィッシング メールの数は5.1%増加して、2月期に捕捉されたマルウェ

ア感染メールおよびフィッシング脅威全体の56.1%となっています。 

 

 

2月に最もフィッシングの被害が深刻だったのは、中国で、メールの150.7通に1通に何らかのフィッ

シング攻撃が含まれていました。米国とカナダのフィッシング レベルは、それぞれ、メール1,168通

に1通と673.8通に1通となっています。また、ドイツのフィッシング レベルは、1,236通に1通、オラン

ダは2,178通に1通、オーストラリアでは502.2通に1通、香港は865.7通に1通、日本は1,876通に1通、

シンガポールは786.5通に1通の割合でフィッシング攻撃が含まれていました。 

 

フィッシング活動を業種別に見ると、公共部門では、105.0通に1通にフィッシング攻撃が含まれて

おり、引き続き1位になっています。化学/製薬部門のフィッシング レベルは599.1通に1通、ITサー

ビス部門は780.9通に1通、小売部門は1,019通に1通、教育部門は218.1通に1通、金融部門は

489.2通に1通となっています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2005 2006 2007 2008 2009 2010

China

United Kingdom

Brazil

United Arab Emirates

Switzerland

1 in 150.7

1 in 226.5

1 in 341.5

1 in 487.1

1 in 496.9

Gov/Public

Sector

Education

Accom/Catering

Marketing/Media

Non-Profit

1 in 105.0

1 in 218.1

1 in 332.7

1 in 359.6

1 in 419.7

1-250

251-500

501-1000

1001-1500

1501-2500

2501+

1 in 391.8

1 in 592.3

1 in 673.9

1 in 646.3

1 in 664.6

1 in 404.4

Phishing Rate

February 2010

1 in 456.3
1 in 562.3

1 in 405.7

Last Month:

Six Month Avg.: Top 5 Geographies Top 5 Verticals By Horizontal

1 in
456.3
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Skeptic™ Web Security Version 2.0： MessageLabs Hosted Web Security Serviceが、法人顧客

向けに採用しているポリシーベースのフィルタリングで、2月期に ‾頻発したトリガーは「広告お

よびポップアップ（Advertisements & Popups）」であり、前月比1.9%減の 54.4%となりました。オンラ

イン コンピューティング&インターネット サイトのブロック数は0.49%増え、すべてのカテゴリーで最

大の増加率を記録しました。 

 

メッセージラボ インテリジェンスでは、マルウェアやその他の問題のあるプログラム（スパイウェア

やアドウェアなど）をホストする新しいウェブサイトが1日に平均4,998件発見されていることを特

定しました。これは、前月比184.0%の増加となります。2月に新たにブロックされた悪質ドメインは

全体の 41.6%（前月比0.1%減）となっています。また、2月に新たにブロックされたウェブベースの

マルウェアは、全体の 13.3%（前月比1.2%増）となっています。 

 

 

下のグラフは、2月に新たにブロックされたスパイウェア サイトとアドウェア サイトの1日あたりの

平均数の増加具合を、ウェブベースのマルウェア サイトと比較したものです。 

 

 

 

 

 

トラフィック マネジメント 

 

トラフィック マネジメント機能のプロトコル レベルでの処理により、メッセージの総数は、減尐を続

けています。問題のある送信元が特定されると、TCPプロトコルに組み込まれた機能によって、そ

のメール サーバーへの接続がスローダウンします。これによって既知のスパムの受信数が大幅

に減尐し、一方で正規のメールが優先的に受信されるようになります。 

 

 Web Security Services (Version 2.0) Activity:

Policy-Based Filtering Web Viruses and Tr smargorPdetnawnUyllaitnetoPsnajo

February 2010

Advertisements & Popups 54.4%

Streaming Media 9.0%

Downloads 3.9%

Unclassified 3.6%

Chat 3.4%

Games 3.1%

Search Engines 3.0%

Blogs & Forums 2.9%

Computing & Internet 2.6%

Personals & Dating 2.6%

New Unclassified Virus 51.22%

Trojan.Malscript.B 11.9%

Trojan.JS.Redirector.ar 10.6%

Bloodhound.DirActCOM 5.6%

Trojan.JS.Fraud.s 5.2%

JS.SecurityToolFraud.B 3.1%

Trojan-Downloader.JS.Twetti.a 2.4%

Trojan.JS.Iframe.hy 2.3%

Suspicious.MH690 1.3%

Packed.Win32.Katusha.e 1.2%

PUP:Server-FTP.Win32.Tftpd.274 77.7%

PUP:WebToolbar.Win32.MyWebSear... 6.8%

PUP:WebToolbar.Win32.Zango.dk 3.4%

PUP:NetTool.Win32.Proxy.g 1.2%

PUP:AdWare.Win32.HotBar.da 1.1%

PUP:AdWare.Win32.Zwangi.hl 1.0%

PUP:Server-FTP.Win32.SFH.bc 0.9%

PUP:AdWare.Win32.Shopper.l 0.6%

PUP:Server-FTP.Win32.SFH.cr 0.5%

PUP:ZangoSearch 0.4%

 Web Security Services (Version 2.0) Activity:

New Malware Sites per Day

New sites with spyware

New sites with web viruses

Total

255/day

4,743/day

4,998/day

February 2010

New sites with spyware

New sites with
web viruses

-

1,000

2,000

3,000

4,000

5,000

6,000

Jan Feb Mar Apr May Jun Jul AugSep Oct NovDec Jan Feb Mar Apr May Jun Jul AugSep Oct NovDec Jan Feb
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2 月にメッセージラボのサービスが処理したSMTP接続の数は、1 日あたり平均119億にのぼり、

トラフィック マネジメントの結果、そのうち60.8%が、明らかに悪質もしくは問題のあるトラフィックと

判断され、遮断されました。その後、残りの接続については、メッセージラボのコネクション マネジ

メント機能とSkeptic™によって処理されました。 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

コネクション マネジメント機能 

コネクション マネジメント機能は、ディレクトリ ハーベスト攻撃や、総当たり攻撃、メールDoS攻撃

など、問題のある送信者が大量のメッセージを送信して組織に強引にスパムを浸入させたり、ビ

ジネス上のコミュニケーションを混乱させたりする攻撃を阻止する上で特に有効です。コネクション 

マネジメント機能はSMTPレベルで働き、「SMTP認証」技術を使って、メールサーバーへの接続

が正規のものであるかどうかの認証を行います。送信元がオープン プロキシまたはボットネットで

あることが明らかな、既知のスパムやウイルス発信元から送信される迷惑メールを識別し、それ

らの接続を拒絶することが可能です。2 月には、平均して54.3%の受信メッセージがボットネットな

ど既知の悪意ある発信源から送られたものとして捕捉され、その結果、拒絶されました。 

 
 

ユーザー マネジメント機能 

ユーザ マネジメント機能では、「Registered User Address Validation（登録ユーザ アドレス検証）」

技術を使い、受信側のアドレスが無効または存在しないと特定された場合は接続を破棄して、登

録ドメインのメールの総数を減らします。2 月には、平均して5.2%の受信メッセージが無効と特定

されました。これらは、ドメインのディレクトリ攻撃を目論んだものでしたが、結果的に失敗に終わ

っています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

Malware

and Spam

Quarantined

Good Mail

Delivered

to clients

Known

Bad Messages

Dropped

Dropped at
stage

Traffic management

Connection management

User management

Skeptic Anti-virus

Skeptic Anti-spam

Clean mail delivered

60.8%

54.3%

5.2%

0.3%

`35.7%
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シマンテックについて 

シマンテックは、今日の情報主導の社会（information- driven world）において、企業および個人の情報

の保護と管理を実現するためのセキュリティ、ストレージ、システム管理のソリューションを提供する世

界的なリーダーです。シマンテックが提供するソフトウェアとサービスは、あらゆる箇所で発生するリス

クから、情報を包括的かつ効果的に保護し、情報が使用/保存されている場所を問わずに確実に保全

します。詳細は www.symantec.com/jp をご覧ください。 
 

*   Symantec 社の名称、ロゴは、米国 Symantec Corporation の米国内およびその他の国における登録商標または商標です。 

*  その他製品名などはそれぞれ各社の登録商標または商標です。 

 

 

メッセージラボについて 

メッセージラボは、中小企業からフォーチュン500社まで、世界100か国以上の国々で29,000社以上

のクライアントを擁し、メッセージングとWebを対象に統合セキュリティ サービスをご提供するリーディ

ング プロバイダです。メールやWebによるコミュニケーションの保護から管理、暗号化にわたる幅広い

管理セキュリティ サービスをご提供しています。詳しくは、メッセージラボのWebサイトでご覧いただけ

ます。 http://www.messagelabs.co.jp/  

 

 

＜本件に関するお問い合わせ先＞ 

メッセージラボ ジャパン株式会社 広報代行 

共同 PR株式会社 担当： 堀、吉江 

電話： 03- 3571- 5176 

E- mail： messagelabs- pr@kyodo- pr.co.jp 

 


